
Onlineschutz
FIREWALL

WAS IST EINE FIREWALL?
Für den Schutz vor Viren in der Zahnarztpraxis ist ein 
Virenscanner auf jedem PC ohnehin Pflicht.

Darüber hinaus leistet eine Firewall wertvolle Dienste:

    •	 Überprüfung des Datenverkehrs mit dem 
Internet: Nur erwünschte Datenpakete werden 
durchgelassen

    •	 Zusätzlicher Spam-/Werbefilter für E-Mails

    •	 Scannen von ein- und ausgehendem Datenverkehr 
mit mehreren zusätzlichen Virenscannern.

    •	 Intrusion Prevention, das bedeutet Angriffsab-
wehr. Kann im Alarmfall:

	     •	 den Datenstrom unterbrechen oder  
verändern

	     •	 aktiv Firewall-Regeln ändern, um das zu 
schützende Netzwerk vor einem Angriff  
zu bewahren

    •	 Deep-Packet-Inspection:

	     •	 Überwachung von Datenströmen in dem 
Kopf- und Datenteil aller übertragenen 
Pakete auf bestimmt Merkmale wie  
Protokollverletzungen, Computerviren, 
Spam und weitere unerwünschte Inhalte

	     •	 Dies steht im Gegensatz zur klassischen 
Stateful Packet Inspection, bei der nur  
der einfach zur prüfende Kopfteil der  
Datenpakete untersucht wird.

  

Für einen vollständigen und bestmöglichen Schutz 
des Praxisnetzwerks ist eine ausgereifte Firewall-
Lösung mehr als empfehlenswert. 
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DIE EINSTIEGSSTUFE
Um einen ausgereiften Basisschutz per Firewall in 
Ihrer Zahnarztpraxis zu schaffen, bietet sich als ideales 
Gerät die BlackDwarf von SecurePoint an. Das Gerät 
bietet, bei moderatem Anschaffungspreis und Betriebs-
kosten einen enormen Funktionsumfang und ein sehr 
hohes Sicherheitsniveau.

Neben dem umfassenden Funktionsumfang sind  
folgende Leistungsmerkmale besonders hervorzuheben:

    •	 Bestens geeignet für ein Netzwerk mit bis zu  
10 Anwendern

    •	 Doppelter Antivirus-/Malwarescanner

    •	 Content-/Webfilter und URL-Filter:  
Sie bestimmen, welche Inhalte und Webseiten 
freigeschaltet bzw. gesperrt werden sollen

    •	 Webzugang zum Spamfilter-Konto

    •	 Möglichkeiten der Standortvernetzung per VPN

    •	 Sicherer Heimarbeitsplatz mit Clientless VPN

    •	 Dynamisches Bandbreitenmanagement

    •	 Optional mit WLAN und UMTS ausrüstbar

    •	 Funktion als VPN-Gateway (Verschlüsselter 
Zugriff von Heimarbeitsplätzen und externen 
Abrechnungsdienstleistern)

    •	 Stromsparende Technologie

 

Bei Fragen zu diesem - immer 
wichtiger werdenden - Thema stehen 
wir jederzeit gerne zur Verfügung.
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